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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

本文件是DB4403/T 600—2025《政务信息化项目质量检测规范》的第3部分。DB4403/T 600—2025

已经发布了以下部分：

——第 1 部分：总则；

——第 2 部分：应用系统；

——第 3 部分：网络系统；

——第 4 部分：系统集成。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本文件由深圳市政务服务和数据管理局提出并归口。

本文件起草单位：深圳市信息安全管理中心、深圳市信息工程协会、广东南方电信规划咨询设计院

有限公司、中正信评（深圳）技术服务有限公司、深圳云塔信息技术有限公司、工业和信息化部电子第

五研究所、深圳市艾泰克工程咨询有限公司、广东产品质量监督检验研究院、金砖国家未来网络研究院

（中国·深圳）。

本文件主要起草人：李苏、唐增来、许鑫、周文治、孙豪、刘辉、周楚生、罗成、劳继、孙军、宋

昊阳、武旭春、李洪、陈奂昊、陈挺、何志林、刘长江、王先峰、李伟、张翼志、郝伟、唐鑫、张国辉、

黄晓珍、笱光雄。



DB4403/T 600.3—2025

1

政务信息化项目质量检测规范 第 3 部分：网络系统

1 范围

本文件规定了政务信息化项目网络系统质量检测的检测要求、检测指标、检测细则等。

本文件适用于政务信息化项目建设单位、承建单位、检测机构及相关方管理与实施政务信息化项目

网络系统的质量检测工作。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有修改单）适用于本文

件。

GB/T 21671—2018 基于以太网技术的局域网（LAN）系统验收测试方法

GB/T 30850.3—2014 电子政务标准化指南 第3部分：网络建设

GB/T 32420—2015 无线局域网测试规范

GB/T 50312—2016 综合布线系统工程验收规范

YD/T 5181—2021 宽带IP城域网工程验收规范

YD 5215—2015 无线局域网工程验收规范

DB4403/T 600.1—2025 政务信息化项目质量检测规范 第1部分：总则

3 术语和定义

本文件没有需要界定的术语和定义。

4 缩略语

下列缩略语适用于本文件。

AC：无线接入点控制器（Wireless Access Point Controller）

AP：无线接入点（Wireless Access Point）

ICMP：因特网控制报文协议（Internet Control Message Protocol）

IP：网际互联协议（Internet Protocol）

OTDR：光时域反射仪（Optical Time Domain Reflectometer）

Ping：一种基于ICMP协议的因特网包探索器（Packet Internet Groper）

QoS：服务质量（Quality of Service）

STA：站点（Station）

VLAN：虚拟局域网（Virtual Local Area Network）
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5 检测要求

网络系统质量检测在符合DB4403/T 600.1—2025要求的基础上，还应符合以下要求：

a) 对于网络系统中的综合布线系统相关检测指标、方法、工具，符合 GB/T 50312—2016 的要求；

b) 对于网络系统中的无线局域网系统相关检测指标、方法及工具，符合 GB/T 32420—2015、YD

5215—2015 的要求；

c) 对于网络系统中使用以太网技术的有线局域网相关检测指标、方法及工具，符合 GB/T 21671

—2018 要求；

d) 对于网络系统中的 IP 城域网系统相关检测指标、方法及工具，符合 YD/T 5181—2021 的要求；

e) 网络系统检测根据项目需求与实际选用的技术方案，按照相关规范要求确定检测指标、方法及

工具。

6 检测指标

6.1 指标框架

网络系统质量检测指标分为必要检测指标项和可选检测指标项；在选择可选检测指标项时，项目实

际建设需求及相关政策有明确要求的，从其要求。网络系统质量检测指标框架如图1所示。

网络系统质量检测指标

综合布线性能*

电缆布线系统电气性能*

光纤布线系统性能*

网络传输性能

链路连通性*

链路传输速率*

路由功能*

丢包率*

时延与时延抖动*

吞吐率

QoS

网管系统能力

数据采集能力*

异常告警能力

配置下发能力

可视化能力

网络系统安全性*

网络系统安全功能

符合性*

注：图中有标*的是必要检测指标项，未标*的是可选检测指标项。

图 1 网络系统质量检测指标框架

6.2 指标说明

网络系统质量检测依据检测指标，通过检测工作对缺陷进行识别，记录检测过程并形成具有结论性

的检测报告。有关缺陷级别分类及结果判定应符合附录A要求；有关网络系统质量检测指标说明如下：

a) 综合布线性能：检测网络系统中综合布线工程的电缆和光纤布线系统性能符合性；

b) 网络传输性能：检测网络系统中有线或无线链路的连通性，以及传输速率、丢包率、传输时延、

时延抖动和吞吐率的性能符合性，路由和 QoS 业务功能、配置的符合性；
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c) 网管系统能力：检测网管系统数据采集、异常告警、配置下发和可视化业务功能、配置的符合

性；

d) 网络系统安全性：检测网络系统安全防护功能、配置的符合性。

7 检测细则

7.1 综合布线性能

7.1.1 电缆布线系统电气性能

电缆布线系统电气性能检测要求包括：

a) 综合布线系统选用铜缆时应符合 GB/T 30850.3—2014 的要求；

b) 应采用 GB/T 50312—2016 附录 B的检测方法和检测内容，现场测试应选取工作条件最恶劣的

几条链路进行外部近端串扰测试；

注：工作条件最恶劣的链路通常是指最长的、线束最大且模块在配线架上紧邻的链路。

c) 如建设内容涉及万兆（10 G）速率的电缆布线系统，则应对万兆（10 G）速率的电缆进行外部

串扰测试。

7.1.2 光纤布线系统性能

光纤布线系统性能检测要求包括：

a) 综合布线系统选用光纤时应符合 GB/T 30850.3—2014 的要求；

b) 应采用 GB/T 50312—2016 等级 1 及附录 C 的检测方法和检测内容；

c) 对用于万兆（10 G）以上网络的光纤布缆系统宜进行精度更高级别的认证测试（等级 2），对

应 OTDR 测试曲线的事件列表进行单独逐项判定。

7.2 网络传输性能

7.2.1 链路连通性

链路连通性检测要求包括：

a) 应根据建设需求，选择必要的有线链路或 AP 进行连通性检测。有线侧检测链路应覆盖所有关

键网络设备（如路由器、交换机等）、所有关键业务设备（如关键服务器、关键存储设备等）、

不少于 10%的接入设备，并能覆盖所有子网、VLAN；无线侧链路应覆盖不少于 10%的 AP；

b) 有线侧链路检测时，应将检测工具接入选定设备的端口，用检测工具对关键网络设备、关键链

路对端设备进行 100 次 Ping 测试，每次间隔 1 s，以检测网络连通性；

c) 无线侧链路检测时，应均匀随机抽取 10%的 AP，在 STA 通过认证后使用 Ping 指令连续测试不

少于 50 次，统计测试成功率宜高于 97%；

d) 有线侧网络检测结果不应存在无法连通的设备、端口、通信路径；

e) 无线侧网络检测结果成功率应高于 97%；

f) 对于城域网系统，检测应覆盖所有节点和路由，检测方法与结果要求可参考 YD/T 5181—2021

规范；

g) 检测方法可按照 GB/T 21671—2018、GB/T 32420—2015 的要求，或结合项目实际情况设计有

效的检测方法。

7.2.2 链路传输速率

链路传输速率检测要求包括：
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a) 应根据建设需求，在无负载情况下，选择必要的有线链路或 AP 进行传输速率检测。检测应覆

盖全部的核心层骨干链路、汇聚层上行链路、不低于 10%的接入层上行链路、不低于 10%的 AP、

不低于 20%的网络节点总数（对于城域网系统）；

b) 检测时，应在网络空载条件下，使用流量产生工具和流量接收工具，分别接入被测网络链路的

源端口和目的端口，进行点对点性能测试；

c) 检测结果应符合项目合同、设计文件或 GB/T 21671—2018、GB/T 32420—2015、YD/T 5181—

2021 的要求；

d) 检测方法可按照 GB/T 21671—2018、GB/T 32420—2015、YD/T 5181—2021 的要求，或结合项

目实际情况设计。

7.2.3 路由功能

路由功能检测要求包括：

a) 对于城域网系统，应根据建设需求，检测网络系统路由功能能否正确配置运行，检测静态路由

切换时间、动态路由切换时间、路由聚合、路由收敛、路由故障切换能力是否符合项目要求；

b) 检测方法应结合项目具体技术方案，按照 YD/T 5181—2021 的要求设计；

c) 检测结果应符合项目合同、设计文件或 YD/T 5181—2021 的要求。

7.2.4 丢包率

丢包率检测要求包括：

a) 应根据建设需求，检测必要的有线链路或 AP/AC 的丢包率。检测应覆盖全部的核心层骨干链路

或路由、全部的汇聚层上行链路或路由、全部的跨 VLAN 及跨网段线路、不低于 10%的接入层

上行链路、不低于 5%的端到端链路（端到端链路应一并经过接入层、汇聚层、核心层）、不

少于 10%的 AP。对于环状网络系统，检测应覆盖核心环、接入环，以及不少于 10%的接入链路；

b) 检测结果应符合项目合同或设计文件要求。项目文件或设计合同未明文给出要求的，网络系统

丢包率应经最终用户确认不影响上层业务正常运行；

注：丢包率不影响上层业务正常运行的情况包括链路丢包未导致上层业务系统响应时间显著增加或导致上层业务

系统无法运行、链路丢包对网络会议画质/音质的影响未导致用户无法理解会议内容等。

c) 对于 IP 网络，检测丢包率时的网络负载上限不宜超过 85%；

d) 检测方法应结合项目具体技术方案，按照 GB/T 21671—2018、GB/T 32420—2015、YD/T 5181

—2021 的要求设计。

7.2.5 时延与时延抖动

时延与时延抖动检测要求包括：

a) 应根据建设需求，在网络空载情况下检测网络传输时延与时延抖动。检测应在网络架构中分段、

抽样进行，应覆盖全部的核心层骨干链路或路由、全部的汇聚层上行链路或路由、全部的跨

VLAN 及跨网段线路、不低于 10%的接入层上行链路、不低于 5%的端到端链路（端到端链路应

一并经过接入层、汇聚层、核心层）、不低于 10%的 AP。对于环状网络系统，检测应覆盖核心

环、接入环，以及不少于 10%的接入链路；

b) 检测结果应符合项目合同、设计文件或 GB/T 21671—2018、GB/T 32420—2015 的要求。项目

文件或设计合同未明文给出要求的，网络系统时延与时延抖动应经最终用户确认，确保上层业

务正常运行；

注：时延与时延抖动不影响上层业务正常运行的情况包括链路时延与时延抖动未导致业务系统无法运行或出现故

障、链路时延与时延抖动对网络会议画质/音质/音画同步造成的影响未导致用户无法理解会议内容等。
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c) 检测方法应结合项目具体技术方案，按照 GB/T 21671—2018、GB/T 32420—2015、YD/T 5181

—2021 的要求设计。

7.2.6 吞吐率

吞吐率检测要求包括：

a) 宜根据建设需求，在无负载情况下检测网络吞吐率。检测宜覆盖全部的核心层骨干链路、全部

的汇聚层上行链路、全部的跨 VLAN 及跨网段线路、不少于 10%的接入层上行链路、不少于 5%

的端到端链路（端到端链路应一并经过接入层、汇聚层、核心层）、不少于 10%的 AP。对于环

状网络系统，检测宜覆盖核心环、接入环，以及不少于 10%的接入链路；

b) 检测结果宜符合项目合同或设计文件的要求；

c) 检测方法可结合项目具体技术方案，按照 GB/T 21671—2018、GB/T 32420—2015、YD/T 5181

的要求设计。

7.2.7 QoS

QoS 检测要求包括：

a) 宜根据建设需求，检测网络系统 QoS 配置功能、支持的 QoS 等级数量、QoS 技术实现措施是否

符合项目要求；

b) 检测结果宜符合项目合同或设计文件的要求；

c) 检测方法可结合项目具体技术方案，按照 GB/T 21671—2018、YD/T 5181—2021 的要求设计。

7.3 网管系统能力

7.3.1 数据采集能力

数据采集能力检测要求包括：

a) 应根据建设需求，检查网管系统的配置数据采集能力、故障数据采集能力、性能数据采集能力、

流量流向数据采集能力、网络路由数据采集能力、无线侧 AP/AC 关联数据采集能力、网络拓扑

数据采集能力、数据采集准确性与实时性是否符合项目合同及设计文件要求；

b) 网管系统应能采集相关数据，数据采集准确性与实时性应符合项目合同、设计文件要求；

c) 检查应通过现场查验方式开展，必要时可改变网络系统配置、连接情况，观察网管系统能否正

确实现数据采集。

7.3.2 异常告警能力

异常告警能力检测要求包括：

a) 宜根据建设需求，设计合理的测试用例，检验网管系统的告警信息格式标准化、告警重定义、

告警过滤、告警传递、告警取消、告警相关性分析、告警故障定位、告警存储和查询、告警数

据的备份和删除等能力是否符合项目合同及设计文件要求；

b) 上述网管系统异常告警能力的检测结果不宜出现不符合项。

7.3.3 配置下发能力

配置下发能力检测要求包括：

a) 宜根据建设需求，设计合理的测试用例，检验网管系统的配置下发有效性、配置下发响应速度

是否符合项目合同及设计文件要求；

b) 上述网管系统配置下发能力的检测结果不宜出现不符合项。
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7.3.4 可视化能力

可视化能力检测要求包括：

a) 宜根据建设需求，检查网管系统相关信息的浏览、监视、编辑功能是否符合项目合同及设计文

件要求；

b) 网管系统可视化能力不宜对相关信息的浏览、判读产生错误影响，对相关信息的判读宜直观、

便捷。

7.4 网络系统安全性

网络系统安全功能符合性检测要求包括：

a) 网络系统安全功能配置的实施情况应符合项目合同或设计文件有关要求，实施情况包括设备安

全配置、网络访问控制、网络入侵防范和网络安全审计等，上述检查结果不应出现不符合项；

b) 涉及网络安全等级保护、密码应用等相关安全要求的，应另行开展相关检测，检测结果应符合

相关规范的要求。
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附 录 A

（规范性）

缺陷级别分类及结果判定

A.1 缺陷级别分类

A.1.1 致命级别缺陷

致命级别缺陷可能导致网络链路无法连通、网络系统传输效能严重低于设计值、网管系统无法正常

向用户提供网络运行状态或网络系统存在严重安全缺陷等，包括：

a) 综合布线性能致命级别缺陷，包括：

1) 电缆布线系统电气性能检测结果存在不符合项；

2) 光纤布线系统性能检测结果存在不符合项。

b) 网络传输性能致命级别缺陷，包括：

1) 链路连通性：有线网络存在无法连通的链路，无线网络连通性测试成功率低于 90%，城域

网系统存在无法连通的节点间链路；

2) 链路传输速率：检测结果不符合设计要求；

3) 路由功能：检测结果不符合设计要求；

4) 丢包率：检测结果不符合设计要求，或无法满足用户使用需求；

5) 时延与时延抖动：检测结果不符合设计要求，或无法满足用户使用需求；

6) 吞吐率：检测结果不符合设计要求。

c) 网管系统能力致命级别缺陷，包括：

1) 数据采集能力：不符合设计要求；

2) 可视化能力：对相关信息的浏览、判读产生错误影响。

d) 网络系统安全性致命级别缺陷包括网络系统安全功能符合性不符合设计要求。

A.1.2 严重级别缺陷

严重级别缺陷可能导致网络系统链路中断、网络系统传输效能低于设计值且对上层应用存在不可忽

略的影响等，包括：

a) 网络传输性能严重级别缺陷，包括：

1) 链路连通性：无线网络连通性测试成功率低于 95%；

2) 丢包率：对上层业务系统造成可感知的影响，但仍可满足用户使用需求；

3) 时延与时延抖动：对上层业务系统造成可感知的影响，但仍可满足用户使用需求；

4) QoS：QoS 检测结果不符合设计要求。

b) 网管系统能力严重级别缺陷，包括：

1) 异常告警能力：不符合设计要求；

2) 配置下发能力：不符合设计要求。

A.1.3 一般级别缺陷

一般级别缺陷不影响网络系统核心功能，网络系统工作效能轻微低于设计值且不影响正常使用，包

括：

a) 网络传输性能一般级别缺陷包括链路连通性：无线网络连通性测试成功率介于 95%～97%之间；

b) 网管系统能力一般级别缺陷包括可视化能力：相关信息的浏览、判读繁琐、不直观。

A.2 结果判定
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A.2.1 检测项判定原则

检测项判定结果和原则包括：

a) 通过：不存在致命级别缺陷、严重级别缺陷和一般级别缺陷；

b) 不通过：存在致命级别缺陷或严重级别缺陷或一般级别缺陷。

A.2.2 结论判定原则

结论判定结果和原则包括：

a) 通过：仅存在通过的检测项；

b) 不通过：存在不通过的检测项。
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