网页防篡改系统需求

	指标项
	指标要求

	软件参数
	篡改策略支持来源IP、进程、用户网站漏洞防护CC攻击防护网站访问控制网站后门查杀海量日志存储报表查看及导出多租户用户管理服务器性能监控管理端支持Linux/Windows操作系统

	环境支持
	操作系统
	Windows 2000-2016 32/64位；Redhat、CentOS、SUSE、Ubuntu 32/64位

	
	Web服务器
	Apache 2.0-2.4、IIS6、IIS7、IIS8、IIS10、Java系列(JBoss、Tomcat、Weblogic、Websphere)等

	
	数据库
	MSSQL、Oracle、Sybase、Informix、DB2、MySQL等关系型数据库；Mongodb、Cassandra等非关系型数据库。

	
	管理方式
	B/S管理方式，Linux平台部署中心

	
	核心技术
	★采用内核文件驱动、Web核心内嵌双重机制结合

	
	
	★基于特征码、模糊Hash、脚本虚拟机动态检测Webshell

	
	基本功能
	网站服务器防篡改

网站服务器防攻击

	防篡改功能
	文件保护
	支持各类网页文件的保护，包括静态和动态网页以及各类文件信息

	
	目录保护
	支持对指定文件夹以及子文件夹的保护，避免上传非法文件及木马等恶意文件或插入恶意代码

	
	一键启停文件保护
	★一键启停所有对监控端的保护

	
	断线检测和防护
	在与其它模块网络断开的情况下能防止文件被篡改

	
	篡改规则
	★支持基于目录、进程、IP、用户等进行设置篡改规则

	
	自我保护
	防篡改程序有自我保护机制

	防攻击功能
	防病毒（可选）
	支持多种压缩包、自解压包、符合文档、媒体文件、加密脚本、电子邮件、邮箱文件、可提取文档中嵌入的其它资源的病毒查杀。

	
	网站漏洞防护
	实时防护网站常见的SQL注入攻击、XSS跨站攻击、Web容器及应用漏洞攻击

	
	
	支持文件名解析漏洞防护、禁止浏览畸形文件、敏感信息防泄漏

	
	CC攻击防护
	★智能检测并防御CC攻击，保证网站正常服务能力。低中高三级防护：策略验证、Cookie、JS脚本混合验证、抗图片识别工具的干扰色图片验证。

	
	网站访问控制
	通过配置IP或页面路径，对特定的访问者或页面进行放行或拦截。

	
	网站木马
	基于特征码、模糊Hash、脚本虚拟机动态检测Webshell。

	管理控制
	站点管理
	展示Web服务器的系统信息，监听端口，运行进程，账号（包括隐藏账号）等信息

	
	日志
	支持多种日志级别，日志导出

	
	告警方式
	支持邮件，Syslog，短信，SNMPTrap，平台告警多种告警方式

	性能指标
	最大保护对象
	保护站点2个

	
	最大保护深度
	不限

	
	占用资源情况
	CPU，内存占用资小于3%

	售后服务支持
	★提供3年免费升级维护

提供24小时支持热线

本地应急响应时间<=2小时


